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АНАЛІЗУВАННЯ ІНФОРМАЦІЙНИХ СИСТЕМ З УПРАВЛІННЯ 
КОМПЛАЄНС-РИЗИКАМИ ОРГАНІЗАЦІЇ

ANALYSIS OF INFORMATION SYSTEMS FOR COMPLIANCE 
RISK MANAGEMENT OF THE ORGANIZATION
Управління комплаєнс-ризиками є одним із найбільш гострих завдань в організації, що зумовлено як 

мінливістю та багатоаспектністю національної та міжнародної нормативно-правової бази, так і зміною 
парадигми використання інформаційних систем в ризик-менеджменті. Власне вирішенню окресленої про-
блематики і присвячені дані наукові розвідки. Стаття досліджує існуючі інформаційні системи, придатні 
для підтримки та оптимізації процедур управління комплаєнс-ризиками в організації. Зокрема проаналізо-
вано інформаційні системи Управління, Ризик та Комплаєнс (GRC), Системи з Комплаєнс Менеджменту 
(CMS), Системи безперервного Моніторингу Контролю (CCM) та Безперервного Аудиту (CA), Системи 
та рішення RegTech з позиції окреслення сильних та слабких сторін означених систем в процесі застосу-
вання в організаціях. На основі отриманих результатів розвинуто рекомендації українським організаціям, з 
приводу використання інформаційних систем у своїй діяльності для удосконалення управління комплаєнс-
ризиками.

Ключові слова: комплаєнс, комплаєнс-ризик, ризик-менеджмент, інформаційні системи, цифрові рі-
шення.

Compliance risk management is one of the most pressing tasks in an organisation, due to both the variability 
and multifaceted nature of the national and international regulatory framework, as well as the shift in the paradigm 
of using information systems in risk management. The article examines existing information systems suitable for 
supporting and optimising compliance risk management procedures in an organisation. In particular, the information 
systems Governance, Risk and Compliance (GRC), Compliance Management Systems (CMS), Continuous Control 
Monitoring (CCM) and Continuous Audit (CA) Systems, RegTech Systems and Solutions are analysed from the 
standpoint of outlining the strengths and weaknesses of the aforementioned systems in the process of application 
in organisations. Analysis of information systems suitable for compliance risk management reveals that, today, 
an organisation has a wide range of options. At the same time, they differ in terms of business process coverage, 
implementation and configuration flexibility, functionality, cost, and level of employee involvement. Typical weaknesses 
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of information systems today include the integration of all necessary data for analysis in a single repository, the 
cleaning and protection of such data, the potential for algorithmic bias, and the involvement of employees in the 
validation of the results obtained. Based on the given results, the authors developed recommendations aimed at 
improving the use of information systems by Ukrainian organisations to enhance compliance risk management. 
First and foremost, it is recommended to identify the goal, objectives and business processes and align compliance, 
risk management, internal audit, legal support, and operational activities with the goals of company management. 
Secondly, to develop an organisation's data warehouse that will be updated on an ongoing basis and will combine 
both the organisation's internal data (data on transactions, customers, partners, suppliers, etc.) and external data 
(the regulatory and legal framework that regulates the organisation's activities and its interaction with stakeholders, 
reporting, communication, data storage and use, etc.). Last but not least, to develop a data management policy that 
will contain information on the procedure for storing, using, and cleaning data and assess the cost and effectiveness 
of existing compliance risk management information systems and track the potential impact of such systems on the 
key performance indicators of the organisation as a whole.

Keywords: compliance, compliance risk, risk management, information systems, digital solutions.

Постановка проблеми. Дослідження питань 
використання інформаційних систем для під-
тримання та забезпечення надійного підґрунтя 
управління комплаєнс-ризиками, на сьогодні, 
є надзвичайно актуальним. Першочергово, це 
зумовлено, власне, самою природою комплаєнс-
ризиків, які виникають у випадку недотримання 
організацією нормативно-правових актів, загаль-
новизнаних стандартів, правил й процедур. Як 
наслідок, останнє потребує прискіпливого від-
слідковування усіх змін в нормативних докумен-
тах, аналізування впливу цих змін на діяльність 
організації, опрацювання великого масиву даних 
та, за необхідності, застосування превентивних 
заходів. По друге, сучасні умови ведення бізнесу 
та динамічний розвиток цифрових інструментів 
зумовлюють необхідність використання та сис-
темного оновлення ІТ систем як для управління 
організацією в цілому, так і управління ризиками 
зокрема. По третє, на сьогодні актуалізується 
питання забезпечення прозорості та узгодження 
процедур ризик-менеджменту із внутрішнім ау-
дитом, юридичним супроводом та операційною 
діяльністю. 

Аналіз останніх досліджень і публікацій. 
Проблематика використання інформаційних сис-
тем та технологій для забезпечення процедур 
управління комплаєнс-ризиками досліджувалась 
у працях українських науковців. Зокрема, до-
слідник Осаволюк О. [1] приділив увагу вивченню 
особливостей застосування ІТ-систем в процесі 
управління податкових комплаєнс-ризиків. Так 
автор звертає увагу на доцільність використання 
таких систем як: аналізу великих даних; автома-
тизації податкового аудиту; машинного навчання 
й штучного інтелекту; хмарні обчислювальні плат-
форми; інтегровані блок-чейн технології; електро-
нного обліку та звітності [1]. У науковій праці [2] 
акцент робиться на необхідності створення в ор-
ганізації комплаєнс-служби, яка б оперувала чоти-
рьома основними стратегіями захисту бізнес-про-
цесів від комплаєнс-ризиків. Цікаве дослідження 
провели Papazafeiropoulou A. та Spanaki K. [3], які 
звертають увагу на інтегровані системи управлін-
ня, ризиків та комплаєнсу (Governance, Risk and 
Compliance Information Systems (GRC IS), їхні ха-
рактеристики та особливості імплементації в ді-
яльності суб’єктів господарювання. Заслуговують 

уваги результати досліджень Viracacha Pena та 
Jeimmy Lorena [4], де автори піднімають пробле-
матику використання RegTech для забезпечення 
процедур управління комплаєн-ризиками [4]. Ав-
тори вказують, що під RegTech зазвичай розумі-
ють використання технологій з метою підвищення 
ефективності та результативності процесів забез-
печення комрлаєнсу [4].

В цілому слід зазначити, що у закордонній на-
уковій літературі протягом останнього часу приді-
лено чимало уваги використанню різноманітних 
ІТ систем, націлених на забезпечення процесів 
дотримання нормативних вимог. В той час як 
в українській науковій царині дана проблематика 
є менш висвітленою та потребує детального ви-
вчення не лише з точки зору розуміння сучасних 
інформаційних систем, придатних для підтриман-
ня комплаєнс ризик-менеджменту, а й вироблення 
рекомендацій для вітчизняних організацій з прак-
тичної інтеграції таких систем.

Метою статті є дослідження інформаційних 
систем, націлених на підтримку управління комп-
лаєнс-ризиками організації та здійснення, на цій 
основі, аналізування існуючих цифрових рішень 
з точки зору їх сильних сторін та вузьких місць 
з метою розроблення рекомендацій вітчизняним 
організаціям у напрямку більш раціонального ви-
користання таких систем у своїй діяльності.

Виклад основних результатів досліджен-
ня. Загальновідомо, що управління комплаєнс-
ризиками передбачає ідентифікування як ризи-
коутворювальних факторів, так і, власне, самих 
коплаєнс-ризиків, їхнє оцінювання, моніторинг 
рівня та динаміки комплаєнс-ризиків з наступною 
імплементацією відповідних заходів реагуван-
ня на них  [5]. У зв’язку з невпинним зростанням 
кількості нормативних актів, їхньої мінливості, 
глобалізаційними процесами у сфері нормативно-
правового забезпечення бізнесу, появі нових між-
народних стандартів, з приводу фіксації ризиків, 
діджиталіязацією бізнес-процесів стає зрозумі-
лим, що традиційні процеси відслідковування до-
тримання організаціями відповідності є недостат-
німи та потребують удосконалення [6]. На додачу, 
за останнє десятиліття комплаєнс перетворився 
із звиклого контролювання на стратегічну діяль-
ність як у сфері ризик-менеджменту, так і управ-
ління організацією в цілому. Таким чином, саме 



132

Держава та регіони. Серія: Економіка та підприємництво

інформаційні системи (ІС) відіграватимуть клю-
чову роль в автоматизації процесів відслідкову-
вання комплаєнс-ризиків організації, моніторингу 
та інтеграції регуляторної аналітики та здійсненні 
нагляду в режимі реального часу за усіма бізнес-
процесами організації [3, 6].

Варто відмітити, що інформаційні системи, 
які можуть використовуватись для підтримання 
управління комплаєнс-ризиками, різнитимуться 
в залежності від масштабів охоплення бізнес-про-
цесів, інтегрованих спеціалізованих інструментів 
для моніторингу та оцінювання сфер виникнення 
таких ризиків, дотримання міжнародних стандар-
тів (наприклад ISO 37301, COSO, GDPR, SOX 
тощо), підходами до захисту даних та забезпечен-
ня цифрової відповідності організації, доступом 
третіх осіб тощо [3, 6].

На основі аналізування напрацювань вітчиз-
няних та іноземних науковців, міжнародних стан-
дартів, присвячених комплаєнсу, а також практики 
використання ІТ систем в управлінні комплаєнс-
ризиками стає можливим систематизувати інфор-
маційні системи, націлені на управління компла-
єнс-ризиками [1–6, 8–12]. 

1.	Системи Управління, Ризик та Комплаєнс 
(GRC) [3–4] націлені на інтегрування завдань та 
функцій з управління бізнес-процесами організа-
ції, ризик-менеджменту та комплаєнсу. Зокрема, 
такі системи дозволяють вести централізовані 
реєстри ризиків та їхнього контролю, автомати-
зувати процеси із затвердження політик, проце-
дур та звітності про інциденти (в розрізі ризикоут-
ворювальних факторів та ризиків), здійснювати 
одночасний моніторинг та співставлення дотри-
мання комплаєнсу та ключових індикаторів ри-
зиків (KRI), провадити своєчасне реагування на 
регуляторні зміни тощо. Серед основних переваг 
даних систем є інтеграція процедур управління 
комплаєнс-ризиками із ризик-менеджментом та 
управлінням організацією в цілому. Як зазна-
чають дослідники [3], серед основних недоліків 
варто виділити те, що дані системи більшою мі-
рою фокусуються на документації, ніж на ефек-
тивності контролю в режимі реального часу. Успіх 
таких систем також значно визначатиметься від 
якості та масштабів інтегрованих даних. Серед 
найбільш популярних систем даного класу мож-
на виділити Optial GRC SmartStart, ServiceNow 
GRC, RSA Archer, SAP GRC тощо [7].

2.	Системи з Комплаєнс Менеджменту 
(CMS)  [8] являють собою інформаційно-техноло-
гічні фреймворки, які допомагають здійснювати 
моніторинг та контроль за дотриманням орга-
нізацією правових, регуляторних та внутрішніх 
політик, правил, стандартів тощо. Основним за-
вданням таких систем є зіставлення нормативно-
правових документів із внутрішніми політиками/
процедурами/стандартами, аналізування можли-
вих відхилень та ідентифікація ризиків, автома-
тизація повторюваних операцій, документування 
критичних випадків та, як наслідок, підвищити 
операційну ефективність організації. Серед слаб-
ких місць – фокус лише на комплаєнс ризиках [8]. 

До систем даного класу належать NAVEX Global, 
ComplySci, LogicManager, SAI360 [9].

3. Системи безперервного Моніторингу Контр-
олю (CCM) та Безперервного Аудиту (CA) [9–10] 
здійснюють автоматизацію процесів, пов’язаних 
із моніторингом фінансових операцій, рівнем та 
напрямками здійснення витрат, дотриманням нор-
мативно-правових актів та процедурами внутріш-
нього аудиту. Серед сильних сторін даних систем 
варто підкреслити здатність виявлення невідпо-
відностей/порушень на ранніх стадіях та усунення 
рутинних завдань. До слабких сторін даних сис-
тем можна віднести потенційно високу вартість 
обробки значного масиву даних та їхню інтеграцію 
у бізнес-процеси організації [10]. Серед систем 
даного класу можна виділити Cyber Sierra, Quod 
Orbis, Panaseer, SAP Process Control [9–10].

4. Системи та рішення RegTech (регуляторні 
технології) [4; 11–12] із використанням штучного 
інтелекту (ШІ) та машинного навчання (МН) забез-
печують автоматизацію широкого спектру завдань 
та процесів, націлених на моніторинг змін в нор-
мативних вимогах, відповідності та моніторингу 
періодичної фінансової та нефінансової звітності, 
моніторингу транзакції та їх відповідності загаль-
новизнаним міжнародним стандартам та націо-
нальному законодавству та виявлення потенцій-
них ризиків та загроз отримання санкцій/штрафів. 
Разом з тим, опираючись на ШІ та МН організації 
отримують змогу аналізувати дані з фінансових 
ринків, платіжних систем, взаємодії з клієнтами 
та окреслити ключові зобов’язання організації, 
визначені нормативно-правовими документами 
з довгостроковим часовим горизонтом [11]. Вод-
ночас, останнє може сприяти побудові прогнозних 
моделей щодо виявлення витоку (потенційного ви-
току) інсайдерської інформації, існуючих шахрай-
ських схем та інших видів фінансових ризиків [11]. 
Серед основних переваг таких систем та рішень 
є проактивний підхід до ідентифікації комплаєнс-
ризиків, оптимізація витрат на комплаєнс та вико-
ристання людських ресурсів, залучених до вико-
нання завдань з управління комплаєнс-ризиками 
в організації [12]. Серед слабких сторін варто 
звернути увагу на забезпечення конфіденційності 
даних, кібербезпеки та можливу алгоритмічну упе-
редженість [12]. Серед найбільш популярних сис-
тем даного класу можна виділити Jumio, Onfido, 
Thomson Reuters, FICO тощо [13].

На основі проведеного аналізування стає мож-
ливим окреслення рекомендацій українським ор-
ганізаціям, з приводу використання інформацій-
них систем у своїй діяльності для удосконалення 
управління комплаєнс-ризиками:

1.	Визначити мету, завдання та бізнес-про-
цеси, які, на думку організації, першочергово по-
трібно адресувати та удосконалити при допомозі 
використання сучасних інформаційних систем.

2.	Узгодити процедури комплаєнсу, ризик-ме-
неджменту, внутрішнього аудиту, юридичного су-
проводу, операційної діяльності із цілями управ-
ління компанією та окреслити, на цій основі, 
регуляторні сфери (аспекти в діяльності, які під-
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падають під дію аналогічного нормативно-право-
вого забезпечення), які доцільно автоматизувати 
та здійснювати постійний моніторинг.

3.	Розвинути/створити сховище даних органі-
зації, яке оновлюватиметься на постійній основі 
та поєднуватиме як внутрішні дані організації (дані 
по транзакціях, клієнтах, партнерах, постачальни-
ків тощо) та зовнішні дані (нормативно-правова 
база, яка регламентує діяльність організації та її 
взаємодію із стейкхолдерами, звітність, комуніка-
цію, зберігання та використання даних тощо).

4.	Розвинути/створити політику управління 
даними, яка міститиме інформацію стосовно по-
рядку зберігання, використання, очищення та 
недопущення витоку даних та відповідального 
використання інструментів ШІ, відповідно до за-
гальновизнаних міжнародних стандартів.

5.	Здійснити оцінку вартості та ефективності іс-
нуючих інформаційних систем з управління комп-
лаєнс-ризиками та простежити потенційних вплив 
таких систем на ключові показники ефективності 
організації в цілому.

Висновки. Використання інформаційних 
систем у підтримці бізнес-процесів організації 
є об’єктивною вимогою сьогодення. Водночас, 
коли мова йде про мінливість та різновекторність 
нормативно-правового забезпечення та множину 
різноманітних викликів та загроз у сфері комп-
лаєнсу, застосування сучасних інформаційних 
систем для управління ризиками у даній сфері 
є вкрай необхідною. Разом з тим, динамічний роз-
виток цифрових рішень створює не лише додат-
кові можливості для оптимізації бізнес-процесів 
та сприяє прийняттю проактивних рішень у сфері 
управління комплаєнс-ризиками, а може місти-
ти як явні, так і приховані загрози для організа-
ції. Аналіз інформаційних систем придатних для 
управління комплаєнс-ризиками свідчить, що, на 
сьогодні, в організації є широкий вибір опцій, але 
вони різняться масштабом охоплення бізнес-про-
цесів, гнучкістю впровадження та налаштування 
в процесі використання, функціоналом, вартістю 
та рівнем залучення працівників. Спільними слаб-
кими сторонами інформаційних систем, на сьо-
годні, є інтеграція усіх потрібних даних для ана-
лізування в єдиному сховищі, очищення та захист 
таких даних, можлива алгоритмічна упередже-
ність та залученість працівників до валідації отри-
маних результатів. Незважаючи на зазначені ар-
гументи впровадження інформаційних систем для 
удосконалення управління комплаєнс-ризиками 
є стратегічною необхідністю та наступні кроки до-
слідження будуть присвячені даній проблематиці. 
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